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Ob für E-Mai l ,  E-Commerce,  Web 2.0 oder Bankge-

schäfte – ohne Passwörter,  P INs oder TANs geht 

heute meist  gar nichts.  Doch je mehr Zugangscodes 

wir  uns merken müssen, desto schwier iger wird es. 

Passwort-Manager er le ichtern Nutzern den Al l tag, 

aber v ie le der vermeint l ich s icheren Programme s ind 

für Angreifer  le ichte Beute – se lbst  wenn s ie an

erkannte Verschlüsselungsverfahren einsetzen. An-

ders der Fraunhofer-Mobi leSitter :  Er  schützt  Pass-

wörter,  P INs und TAN-Listen durch e in innovat ives 

Verfahren, das wesent l ich mehr S icherheit  b ietet  a ls 

herkömmliche Software.  Nutzer freuen s ich über 

k inder le ichte Bedienung der Handy-Software,  An-

greifer  verzweife ln,  wei l  der Mobi leSitter  typische 

Passwort-Attacken wirksam vereite l t .

Mit dem MobileSitter muss man sich nur noch ein Master-

Passwort merken, den Rest erledigt die Software. Gibt man 

das eigene Master-Passwort korrekt ein, werden alle gespeicher

ten Passwörter, PINs und TANs entschlüsselt und dem Benutzer 

angezeigt. Die Software lässt sich auf den meisten Smartphones 

installieren, so dass man seine Passwörter immer dabei hat. 

Der MobileSitter eignet sich für Privatanwender ebenso wie 

für den Unternehmenseinsatz – selbst als Werbemittel.

Schwächen konventioneller Produkte

Trotz Verwendung anerkannter Verschlüsselungsalgorithmen 

weisen viele Passwort-Manager erhebliche Sicherheitslücken 

auf. Denn die Entwickler übersehen häufig eine wichtige Tat-

sache: Als sicher betrachtete Verschlüsselungsalgorithmen wie 

etwa AES (Advanced Encryption Standard) sind nämlich nur 

dann sicher, wenn jede mögliche Schlüsselkombination gleich 

wahrscheinlich ist. So umfasst der Schlüsselraum, also die 

Menge aller möglichen kryptographischen Schlüssel, bei AES 

insgesamt 2128 (≈3,4*1038) Elemente. Nimmt man an, dass ein 

Master-Passwort nicht mehr als 12 Stellen hat, dann beträgt die 

Anzahl der Möglichkeiten, die sich über die Tastatur eingeben 

lassen, jedoch lediglich 4,8*1023 – das entspricht gerade mal 

1,4*10-13 Prozent (≈0,00000000000014 %) des AES-Schlüssel

raums. Möchte ein Angreifer an verschlüsselte Geheimnisse 

herankommen, dann muss er also nur eine vergleichsweise 

kleine Menge von kryptographischen Schlüsseln ausprobieren. 

Mit den heute zur Verfügung stehenden Rechenkapazitäten 

kann diese Aufgabe unter bestimmten Bedingungen in sehr 

kurzer Zeit bewältigt werden. In der Praxis stellt sich die Aus-

gangssituation für Hacker sogar noch sehr viel günstiger dar, 

da unter den denkbar möglichen Kombinationen von Master-

Passwörtern bestimmte mit höherer Wahrscheinlichkeit verwen

det werden als andere. Nach einer Untersuchung von ElcomSoft 

sind ca. 40% aller geschäftlich genutzten Passwörter in einem 

Wörterbuch zu finden.I Dementsprechend programmieren An-

greifer ihre Hacker-Software so, dass sie zunächst alle Wörter 

eines Wörterbuchs ausprobieren (Wörterbuchangriffe).

Angriffsmethoden

Zur Durchführung solcher Wörterbuch- oder Brute-Force-An-

griffe (dem Ausprobieren aller relevanten Möglichkeiten) nutzen 

Angreifer heute Hackersoftware, die praktisch jeder erwerben 

kann und die einfach zu bedienen ist.II Wer sich nicht selbst 

die Hände schmutzig machen möchte, für den gibt es im Inter

net digitale Schlüsseldienste, die das Knacken von Passwörtern 

als Dienstleistung anbieten.III Durch neue Technologien wie 

Cloud-Computing lässt sich zudem enorme Rechenleistung 

einkaufen, wodurch das Knacken von Passwörtern zukünftig 

noch einfacher, schneller und günstiger werden wird.IV Bereits 

Mobilesitter



einer bestimmten Anzahl von Fehlversuchen, z. B. bei der EC-

Karte nach drei Fehlversuchen. Der rechtmäßige Benutzer hin-

gegen kann sofort erkennen, ob er sein Master-Passwort kor-

rekt eingegeben hat oder ob er sich vertippt hat. Hierbei hilft 

ihm eine vom Master-Passwort abhängige Grafik. Diese dient 

dem Benutzer zur Rückversicherung, dass das eingegebene 

Master-Passwort korrekt ist. Der Angreifer kann die Grafik 

jedoch nicht interpretieren, da er das Symbol für die korrekte 

Eingabe weder kennt noch ermitteln kann.

Technik/Systemvoraussetzungen

Der MobileSitter wurde auf Basis von Java ME entwickelt. Da-

durch kann er betriebssystemunabhängig auf verschiedenen 

mobilen Endgeräten installiert und benutzt werden. Zur Verwen

dung auf Mobiltelefonen wurden die Standards MIDP 2.0 /

CLDC 1.1 eingesetzt, welche von den meisten Mobilgeräten 

unterstützt werden. Der Dateizugriff basiert auf dem Standard 

JSR 75. Darüber hinaus muss das Display eine Mindestbreite 

von 160 Pixeln haben. Zur Verschlüsselung der Geheimkombi-

nationen (Passwörter, PINs 

und TANs) wird ein speziell für 

den MobileSitter entwickeltes 

und patentiertes Verfahren an-

gewendet. Dieses Verfahren 

basiert auf weltweit anerkann-

ten Standards wie AES-128, 

PKCS#5 und ISO/IEC 9797-1.

Anwendungsmöglichkeiten

Mit dem MobileSitter lassen 

sich beliebige Geheimkombi-

nationen auf mobilen End

geräten verwalten – seien es 

Passwörter, PINs oder ganze 

TAN-Listen. So kann man seine 

Geheimkombinationen immer 

und überall nutzen – am Com

puter, zuhause oder im Büro, 

beim Bezahlen im Restaurant 

ebenso wie beim Einkauf im 

heute können Angreifer in kürzester Zeit Milliarden von Kom-

binationen austesten. Dies geschieht oft, ohne dass der eigent

liche Besitzer dieser Daten etwas davon mitbekommt und ohne 

dass weitere Sicherungsmechanismen greifen können. Einige 

Hersteller versuchen zwar, den Rechenaufwand für Ver-/Ent-

schlüsselung künstlich zu erhöhen, um die Zahl der Versuche 

pro Minute bei Wörterbuch-/Brute-Force-Angriffen zu limitie-

ren. Bei herkömmlichen Endgeräten mit begrenzter Rechen-

leistung – etwa Smartphones – sind diese Gegenmaßnahmen 

jedoch unbrauchbar, weil sie die Gebrauchstauglichkeit erheb-

lich einschränken.

Der Clou

Wenn die Daten mit konventionellen Passwort-Managern ver-

schlüsselt wurden, können Angreifer erkennen, ob ein Ent-

schlüsselungsversuch erfolgreich ist oder nicht. Anders wenn 

die Daten mit dem Fraunhofer-MobileSitter verschlüsselt wur-

den; hier kann ein Angreifer am Entschlüsselungsergebnis 

nicht erkennen, ob der Versuch erfolgreich war oder nicht. 

Gleich welches Master-Passwort eingegeben wird, der Mobile-

Sitter akzeptiert jede Eingabe und entschlüsselt die gespeicher

ten Daten immer in Abhängigkeit vom eingegebenen Master-

Passwort, ganz egal, ob das Master-Passwort korrekt ist oder 

nicht. Je nach eingegebenem Master-Passwort werden dann 

entsprechende Entschlüsselungsergebnisse angezeigt. Jedes 

entschlüsselte und ausgegebene Passwort sieht so aus, als ob 

es richtig sein könnte. Wird also beispielsweise eine hinterlegte 

PIN für eine EC-Karte entschlüsselt, dann wird es sich bei dem 

Entschlüsselungsergebnis immer um eine vierstellige Ziffern-

kombination handeln. Somit ist aus Sicht eines Angreifers – 

egal ob Hacker oder Hackersoftware – nicht zu unterscheiden, 

ob das eingegebene Master-Passwort gefunden wurde oder 

nicht. Für Hacker oder Hackersoftware scheint jeder Entschlüs-

selungsversuch erfolgreich zu sein. Dadurch werden Wörter-

buch- oder Brute-Force-Angriffe wirksam vereitelt. Dem An-

greifer bleibt somit nichts Anderes übrig, als die Korrektheit 

der Entschlüsselungsergebnisse dadurch zu überprüfen, dass 

er versucht, sich damit bei den jeweiligen Zugängen und Kon-

ten anzumelden bzw. PINs und TANs auszuprobieren. Dort 

greifen dann jedoch die üblichen Sicherheitsmechanismen nach 

Eingabe des Master-Passworts 

im MobileSitter.
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Supermarkt oder Internet. Nutzer des MobileSitters müssen 

sich nur noch ein einziges Passwort merken, das Master-

Passwort. Alle anderen Geheimkombinationen sind sicher 

abgespeichert.

Der MobileSitter lässt sich sowohl in Unternehmen als auch 

privat einsetzen. Im professionellen Kontext kann der Mobile-

Sitter interessant sein für:

 �Unternehmen, die ihren Angestellten eine Lösung zum 

sicheren Management von Geheimkombinationen zur 

Verfügung stellen möchten. Dadurch lässt sich die Unter-

nehmenssicherheit an einer kritischen Schwachstelle 

deutlich verbessern.

 �Hersteller von mobilen Endgeräten, die den MobileSitter  

in ihre Produkte integrieren möchten.  

(Produktveredelung/-ergänzung)

 �Anbieter von Mobilkommunikationsdiensten, die den 

MobileSitter in ihre Produkte integrieren möchten 

(Erweiterung von Diensten).

 �IT-Dienstleister, die den MobileSitter als Vertriebspartner  

für das Fraunhofer-Institut SIT bei ihren Kunden vertreiben 

möchten.

 �Unternehmen, die ihren Kunden oder Geschäftspartnern 

die MobileSitter-Software als Präsent oder Werbegeschenk 

mit eigenem Branding zukommen lassen möchten. Diese 

Kunden werden das sehr nützliche und sichere Werkzeug 

täglich einsetzen und somit jeden Tag an den Spender erin-

nert. Dabei ist die Logistik zur Verteilung des MobileSitters 

sehr einfach (kostenfreier Download mit Gutschein-Code).

Weiterentwicklung

Der MobileSitter entstand im Rahmen eines Forschungsprojekts 

am Fraunhofer-Institut SIT. Die Software wird ständig weiterent

wickelt. Derzeit wird an einer PC-Variante gearbeitet, mit der 

Nutzer die eigenen Daten bequem über die PC-Tastatur ein

geben können. Auch eine Synchronisierung der Daten zwischen 

PC und Mobilgerät wird möglich sein. Darüber hinaus wird 

eine Version der Software für das iPhone und für das Betriebs-

system Android entwickelt.
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