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MOBILESITTER

Ob fur E-Mail, E-Commerce, Web 2.0 oder Bankge-
schafte — ohne Passworter, PINs oder TANs geht
heute meist gar nichts. Doch je mehr Zugangscodes
wir uns merken mussen, desto schwieriger wird es.
Passwort-Manager erleichtern Nutzern den Alltag,
aber viele der vermeintlich sicheren Programme sind
fur Angreifer leichte Beute — selbst wenn sie an-
erkannte Verschllsselungsverfahren einsetzen. An-
ders der Fraunhofer-MobileSitter: Er schltzt Pass-
worter, PINs und TAN-Listen durch ein innovatives
Verfahren, das wesentlich mehr Sicherheit bietet als
herkémmliche Software. Nutzer freuen sich Uber
kinderleichte Bedienung der Handy-Software, An-
greifer verzweifeln, weil der MobileSitter typische
Passwort-Attacken wirksam vereitelt.

Mit dem MobileSitter muss man sich nur noch ein Master-
Passwort merken, den Rest erledigt die Software. Gibt man
das eigene Master-Passwort korrekt ein, werden alle gespeicher-
ten Passworter, PINs und TANs entschllsselt und dem Benutzer
angezeigt. Die Software lasst sich auf den meisten Smartphones
installieren, so dass man seine Passworter immer dabei hat.
Der MobileSitter eignet sich flr Privatanwender ebenso wie
fr den Unternehmenseinsatz — selbst als Werbemittel.

Schwachen konventioneller Produkte

Trotz Verwendung anerkannter Verschlisselungsalgorithmen
weisen viele Passwort-Manager erhebliche Sicherheitslicken
auf. Denn die Entwickler Gbersehen hdufig eine wichtige Tat-
sache: Als sicher betrachtete Verschlisselungsalgorithmen wie
etwa AES (Advanced Encryption Standard) sind namlich nur
dann sicher, wenn jede mdgliche Schliisselkombination gleich
wahrscheinlich ist. So umfasst der Schlisselraum, also die
Menge aller moglichen kryptographischen Schlissel, bei AES
insgesamt 2128 (=3,4*10%®) Elemente. Nimmt man an, dass ein
Master-Passwort nicht mehr als 12 Stellen hat, dann betragt die
Anzahl der Mdglichkeiten, die sich Gber die Tastatur eingeben
lassen, jedoch lediglich 4,8*10% — das entspricht gerade mal
1,4*107"3 Prozent (=0,00000000000014 %) des AES-Schllssel-
raums. Mochte ein Angreifer an verschlisselte Geheimnisse
herankommen, dann muss er also nur eine vergleichsweise
kleine Menge von kryptographischen Schltsseln ausprobieren.
Mit den heute zur Verfligung stehenden Rechenkapazitaten
kann diese Aufgabe unter bestimmten Bedingungen in sehr
kurzer Zeit bewaltigt werden. In der Praxis stellt sich die Aus-
gangssituation flr Hacker sogar noch sehr viel glinstiger dar,
da unter den denkbar moglichen Kombinationen von Master-
Passwortern bestimmte mit hoherer Wahrscheinlichkeit verwen-
det werden als andere. Nach einer Untersuchung von ElcomSoft
sind ca. 40% aller geschéftlich genutzten Passworter in einem
Woérterbuch zu finden.' Dementsprechend programmieren An-
greifer ihre Hacker-Software so, dass sie zunachst alle Worter
eines Worterbuchs ausprobieren (Worterbuchangriffe).

Angriffsmethoden

Zur Durchfiihrung solcher Worterbuch- oder Brute-Force-An-
griffe (dem Ausprobieren aller relevanten Mdglichkeiten) nutzen
Angreifer heute Hackersoftware, die praktisch jeder erwerben
kann und die einfach zu bedienen ist." Wer sich nicht selbst
die Hande schmutzig machen mdéchte, fir den gibt es im Inter-
net digitale Schlisseldienste, die das Knacken von Passwortern
als Dienstleistung anbieten." Durch neue Technologien wie
Cloud-Computing lasst sich zudem enorme Rechenleistung
einkaufen, wodurch das Knacken von Passwortern zukinftig
noch einfacher, schneller und giinstiger werden wird." Bereits



heute kdnnen Angreifer in klrzester Zeit Milliarden von Kom-
binationen austesten. Dies geschieht oft, ohne dass der eigent-
liche Besitzer dieser Daten etwas davon mitbekommt und ohne
dass weitere Sicherungsmechanismen greifen kdnnen. Einige
Hersteller versuchen zwar, den Rechenaufwand flr Ver-/Ent-
schllsselung kinstlich zu erhéhen, um die Zahl der Versuche
pro Minute bei Worterbuch-/Brute-Force-Angriffen zu limitie-
ren. Bei herkémmlichen Endgeraten mit begrenzter Rechen-
leistung — etwa Smartphones — sind diese GegenmalBBnahmen
jedoch unbrauchbar, weil sie die Gebrauchstauglichkeit erheb-
lich einschranken.

Der Clou

Wenn die Daten mit konventionellen Passwort-Managern ver-
schlUsselt wurden, kdnnen Angreifer erkennen, ob ein Ent-
schliisselungsversuch erfolgreich ist oder nicht. Anders wenn
die Daten mit dem Fraunhofer-MobileSitter verschlisselt wur-
den; hier kann ein Angreifer am EntschlUsselungsergebnis
nicht erkennen, ob der Versuch erfolgreich war oder nicht.
Gleich welches Master-Passwort eingegeben wird, der Mobile-
Sitter akzeptiert jede Eingabe und entschlisselt die gespeicher-
ten Daten immer in Abhangigkeit vom eingegebenen Master-
Passwort, ganz egal, ob das Master-Passwort korrekt ist oder
nicht. Je nach eingegebenem Master-Passwort werden dann
entsprechende Entschllsselungsergebnisse angezeigt. Jedes
entschlUsselte und ausgegebene Passwort sieht so aus, als ob
es richtig sein konnte. Wird also beispielsweise eine hinterlegte
PIN fir eine EC-Karte entschlUsselt, dann wird es sich bei dem
Entschllsselungsergebnis immer um eine vierstellige Ziffern-
kombination handeln. Somit ist aus Sicht eines Angreifers —
egal ob Hacker oder Hackersoftware — nicht zu unterscheiden,
ob das eingegebene Master-Passwort gefunden wurde oder
nicht. Fir Hacker oder Hackersoftware scheint jeder Entschlls-
selungsversuch erfolgreich zu sein. Dadurch werden Worter-
buch- oder Brute-Force-Angriffe wirksam vereitelt. Dem An-
greifer bleibt somit nichts Anderes Ubrig, als die Korrektheit
der EntschlUsselungsergebnisse dadurch zu Gberpriifen, dass
er versucht, sich damit bei den jeweiligen Zugangen und Kon-
ten anzumelden bzw. PINs und TANs auszuprobieren. Dort
greifen dann jedoch die tblichen Sicherheitsmechanismen nach

einer bestimmten Anzahl von Fehlversuchen, z.B. bei der EC-
Karte nach drei Fehlversuchen. Der rechtméaBige Benutzer hin-
gegen kann sofort erkennen, ob er sein Master-Passwort kor-
rekt eingegeben hat oder ob er sich vertippt hat. Hierbei hilft
ihm eine vom Master-Passwort abhangige Grafik. Diese dient
dem Benutzer zur Rlckversicherung, dass das eingegebene
Master-Passwort korrekt ist. Der Angreifer kann die Grafik
jedoch nicht interpretieren, da er das Symbol flr die korrekte
Eingabe weder kennt noch ermitteln kann.

Technik/Systemvoraussetzungen

Der MobileSitter wurde auf Basis von Java ME entwickelt. Da-
durch kann er betriebssystemunabhéngig auf verschiedenen
mobilen Endgeraten installiert und benutzt werden. Zur Verwen-
dung auf Mobiltelefonen wurden die Standards MIDP 2.0 /
CLDC 1.1 eingesetzt, welche von den meisten Mobilgeraten
unterstltzt werden. Der Dateizugriff basiert auf dem Standard
JSR 75. Dartber hinaus muss das Display eine Mindestbreite
von 160 Pixeln haben. Zur Verschlisselung der Geheimkombi-
nationen (Passworter, PINs

und TANSs) wird ein speziell fir
den MobileSitter entwickeltes
und patentiertes Verfahren an- |
gewendet. Dieses Verfahren
basiert auf weltweit anerkann-
ten Standards wie AES-128,

PKCS#5 und ISO/IEC 9797-1.
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Anwendungsmdglichkeiten
Mit dem MobileSitter lassen
sich beliebige Geheimkombi-
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nationen auf mobilen End-
geraten verwalten — seien es

Passworter, PINs oder ganze (Mo [owm [3mw
TAN-Listen. So kann man seine [aan | 5md 6 JI
Geheimkombinationen immer Zwns | Buv | 9 ww
und Uberall nutzen —am Com- * an 0 # -3

puter, zuhause oder im Bro, o’

beim Bezahlen im Restaurant Eingabe des Master-Passworts

ebenso wie beim Einkauf im im MobileSitter.



Supermarkt oder Internet. Nutzer des MobileSitters missen
sich nur noch ein einziges Passwort merken, das Master-
Passwort. Alle anderen Geheimkombinationen sind sicher
abgespeichert.

Der MobileSitter lasst sich sowohl in Unternehmen als auch
privat einsetzen. Im professionellen Kontext kann der Mobile-
Sitter interessant sein flr:

++ Unternehmen, die ihren Angestellten eine Losung zum
sicheren Management von Geheimkombinationen zur
Verfligung stellen méchten. Dadurch lasst sich die Unter-
nehmenssicherheit an einer kritischen Schwachstelle
deutlich verbessern.

++ Hersteller von mobilen Endgeraten, die den MobileSitter
in ihre Produkte integrieren mochten.
(Produktveredelung/-erganzung)

++ Anbieter von Mobilkommunikationsdiensten, die den
MobileSitter in ihre Produkte integrieren mochten
(Erweiterung von Diensten).

++ [T-Dienstleister, die den MobileSitter als Vertriebspartner

flr das Fraunhofer-Institut SIT bei ihren Kunden vertreiben
mochten.

++ Unternehmen, die ihren Kunden oder Geschéftspartnern
die MobileSitter-Software als Prasent oder Werbegeschenk
mit eigenem Branding zukommen lassen mochten. Diese
Kunden werden das sehr nltzliche und sichere Werkzeug
taglich einsetzen und somit jeden Tag an den Spender erin-
nert. Dabei ist die Logistik zur Verteilung des MobileSitters
sehr einfach (kostenfreier Download mit Gutschein-Code).

Weiterentwicklung

Der MobileSitter entstand im Rahmen eines Forschungsprojekts
am Fraunhofer-Institut SIT. Die Software wird standig weiterent-
wickelt. Derzeit wird an einer PC-Variante gearbeitet, mit der
Nutzer die eigenen Daten bequem Uber die PC-Tastatur ein-
geben kénnen. Auch eine Synchronisierung der Daten zwischen
PC und Mobilgerat wird mdglich sein. Dartber hinaus wird
eine Version der Software fur das iPhone und fur das Betriebs-
system Android entwickelt.

Fraunhofer-Institut fir Sichere
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